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PRODUKTOVE PODMINKY SLUZEB PRIMEHO BANKOVNICTVI

(ddle také jen ,Produkiové podminky”)

Dostupnost Sluzeb pfimého bankovnictvi

Sluzby pifmého bankovnictvi jsou poskytovany na zakladé Smlou-
vy o sluzbdch uzaviené mezi Klientem a Bankou. Smlouva o sluz-
bach mize byt rovn&z sou&asti ujednani o jinych sluzbach posky-
tovanych Bankou Klientovi. Po dobu, kdy Banka Klientovi poskytuje
iiné Bankovni sluzby, nelze zavazky ze Smlouvy o sluzbach samo-
stainé ukoncit nebo zrugit. Toto ujednanf je stanovenim vzdjemné
zavislosti sluzeb poskytovanych Bankou, na které odkazuji nékteré
Smlouvy uzaviené mezi Bankou a Klientem. V piipadé, Ze Banka
neposkytuje Klientovi zadné Bankovni sluzby kromé Sluzeb piimé-
ho bankovnictvi, moze Klient Sluzby piimého bankovnictvi naddle
vyuZivat, predeviim za G&elem piistupu k informacim a dokumen-
tom pfedanym prostiednictvim Sluzeb pfimého bankovnictvi. Pakli-
ze Banka neposkytuje Klientovi jiné Bankovni sluzby a UzZivatel se
po dobu 6 mésici k nékteré Sluzbé piimého bankovnictvi nepfi-
hlasi, je Banka opravnéna prostiedky a ddaje pro piistup ke Sluz-
bam pfimého bankovnictvi takovému UZivateli zablokovat. Pokud
Ize zavazky ze Smlouvy o sluzbach vypovédét, mize tak Banka
u&init ve vypovédni dob& 2 mésict, nenf-li ve vypovédi stanovena
doba delsi a Klient ve vypovédni dob& 14 dnd. Po dobu trvéni
zavazkd ze Smlouvy o sluzbach je Klient oprévnén pozadat Banku
o poskytnuti obsahu Smlouvy o sluzbdach a o informace, které je mu
Banka povinna poskytnout pred jejim uzavienim.

V pifpads, Ze ke Sluzbam pfimého bankovnictvi pfistupuje jménem
Klienta jiny UZivatel, urcuje Klient rozsah jeho opravnéni prostred-
nictvim Podpisového vzoru. Podpisovy vzor mize byt vyslovné
oznacen jinym zplUsobem, napfiklad jako protokol o nastaveni
piistupovych prav. Zaijisténi dostupnosti nékterych Sluzeb piimého
bankovnictvi pak vyZaduje kromé& uzavieni Smlouvy o sluzbach
rovnéz dal3i soucinnost Banky a Klienta ¢i Uzivatele. Ke zfizeni,
zméné& a zruseni Podpisového vzoru je opravnén Klient, jind osoba
pak na zakladé opravnéni udéleného Podpisovym vzorem nebo
plnou moci s dfedné ovérenym podpisem Klienta nebo podpisem
Klienta u&inénym pied pracovnikem Banky.

Pro vybrané skupiny Klientd Banka umozni urceni tvodniho roz-
sahu opravnéni Uzivatele, zménu stévajictho rozsahu oprévnéni
Uzivatele ¢&i zrugeni role Uzivatele (tedy ziizeni, zmé&nu &i zrueni
Podpisového vzoru) prostrednictvim Internetového bankovnictvi.
Sprava vzivatelskych opravnéni bude timto zposobem umoznéna
predeviim Klientom, ktefi jsou pravnickymi osobami, a u nichz Ize
ocekdvat potiebu zfizeni vétitho poctu Uzivateld a vyssi frekvenci
zmén jejich oprévnéni. Uvedend funkcionalita pak bude v pifpadé
t&chto Klientd dostupnd vyhradn& Uzivatelom, které k tomu Klient
vyslovné prostiednictvim Podpisového vzoru zmocnil (takové zmoc-
néni oviem nebude mozné udélit prostfednictvim Infernetového
bankovnictvi]. Zitzent & zmé&na Podpisového vzoru prostiednictvim
Internefového bankovnictvi se bude moci tykat pouze Uzivatele, u
n&hoz jiz doslo k f&dné identifikaci Bankou ve smyslu &l. 2 VOP.
Pii sjednanf Sluzeb pifmého bankovnictvi Banka urei Uzivateli Kli-
entské &islo pro prihlagent ke Sluzbam pfimého bankovnictvi, pii-
padné si jej Uzivatel zvol.

Klient uref, jaky Elektronicky kli¢ bude UZivatel pouzivat. Dle zvo-
leného Elektronického klice poskytne Banka pro jeho ziskani a uzi-
vani poffebnou soucinnost. Zpravidla je potfebnd také souginnost
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UZivatele ¢i rovnéz Klienta.

Podminkou vyuZivani Internetového bankovnictvi je pfistup UZiva-
tele k pocitaci pfipojenému k internetu, zdroven musi byt Uzivatel
drzitelem Mobilntho zafizeni aktivovaného v sfti libovolného Mo-
bilntho operdtora.

Podminkou aktivace a vyuzivani Mobilniho bankovnictvi je, aby
Uzivatel splifoval predpoklady pro pfistup k Internetovému bankov-
nictvi a byl drzitelem Mobilntho zafizeni s opera¢nim systémem
iOS nebo Android a pfipojenim k internetu.

Pro vyuzivéni Telefonntho bankovnictvi je treba, aby byl Uzivatel
drzitelem Mobilntho zatizeni aktivovaného v st libovolného Mo-
bilntho operdtora.

Pro vyuziti sluzby ozna&ené jako Premium APl je tieba, aby byl Uzi-
vatel opravnén ziskat prostiednictvim Internetového bankovnictvi
prislusny certifikat Premium APl a mé&| zajistén piistup k nezbytnym
ndstrojdm (zejména softwarovému vybaveni) ffetich stran, kieré je
pfizptsobeno k dafové komunikaci s Bankou prosttednictvim roz-
hrani Premium API.

Rozsah Sluzeb pfimého bankovnictvi

Sluzby pifmého bankovnictvi piedstavuiji soubor Internetového, Te-
lefonntho a Mobilniho bankovnictvi, ktery slouzi predevsim jako ko-
munika&ni prostiedek Banky a Klienta o stavaijicich sluzbach Banky
poskytovanych Klientovi, budoucich sluzbach a podminkéch jejich
poskytovéni veetng sjednavani smluy, ddle joko doru€ovaci misto
pro zprévy nebo prévni jednani Banky adresované Klientovi a ko-
munika&ni prostfedek pro predavani Klientovych Pokynd &i Pokyn(
ke smlouvé Bance. Rozsah Internetového, Telefonniho a Mobilntho
bankovnictvi dostupny Klientovi je pfitom také zavisly na dalsich
sluzbach poskytovanych Bankou Klientovi. V pfipadé UZivatele,
ktery zarovefi neni Klientem, je pak rozsah Sluzeb pfimého bankov-
nictvi dostupny UZivateli vymezen Klientem prosttednictvim Podpi-
sového vzoru.

Banka prob&zné vyviji a upravuje sluzby a jejich funkce dostupné
prosttednictvim Sluzeb pfimého bankovnictvi. Kromé jiného také za
G&elem zvyseni bezpe&nosti vzajemné komunikace vyviji a pfijimé
potfebnd opatieni, jez mohou ovlivnit dostupnost Sluzeb piimého
bankovnictvi &i piistup Klienta ke Sluzbém pfimého bankovnictvi
nebo zpisob, jakym Klient Sluzby piimého bankovnictvi vyuZziva.
Vyzaduje-li to povaha nové zafazenych sluzeb, odebranych slu-
2eb nebo upravenych funkc sluzeb, Banka o pfijatych opatfenich
Klienta informuje Vhodnym zpsobem.

Klient je srozumén s tim, aby byly Sluzby piimého bankovnictvi
pouzity jako prostiedek komunikace na dalku za Geelem uza-
virani Smluv. Smlouvy, kieré musi byt uzavieny v pisemné formé,
budou opatfeny Elekironickym podpisem jednaijici smluvni strany.
Smlouvou se pro G&ely tohoto ustanoveni Produkiovych podminek
miZe rozumét také jen navrh Smlouvy nebo prijefi navrhu Smlouvy.
Smlouva uzaviend prostrednictvim Sluzeb pfimého bankovnictvi
v pisemné formé& je Bankou archivovéna a na 2adost Klienta mu jejf
znéni bude poskytnuto; uzaviend Smlouva je pak rovnéz zpravi-
dla prostiednictvim Internefového bankovnictvi dostupné UzZivateli.
Klient a Banka se dohodli, Ze névrh Smlouvy ¢&i jeho piijeti mohou
byt Bankou doruceny Klientovi rovnéz prostrednictvim Sluzeb pfi-
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mého bankovnictvi. Piislusnd aplikace Sluzeb pifmého bankovnic-
tvi je pak pro tyto Ueely korespondeneni adresou Klienta; Banka
moze Klientovi zaslat piislusnou reakei (napfiklad odmitnuti & pii-
iefl navrhu) jinou Sluzbou pifmého bankovnictvi, nez kterou ji Klient
kontaktoval (napt. pfijeti navrhu Smlouvy, jenz Klient podal pomo-
cf Mobilntho bankovnictvi, mize byt Klientovi doru¢eno pomoci
Internetového bankovnictvi], nebo zcela odlisnym komunika&nim
prostredkem.

Sluzby pifmého bankovnictvi mohou byt pouzity také jako prostie-
dek komunikace na ddlku za ucelem predani vybranych dokumen-
10 v elekironické podobé ze strany Uzivatele Bance. Piehled doku-
ment0, které mohou byt fimfo zpdsobem Bance pieddany, zpfistupnf
Banka Uzivateli Vhodnym zplsobem, zejména prostiednictvim
vymezené &asti Infernefového nebo Mobilntho bankovnictvi, stejné
tak informace o podporovanych formatech dokumentd, jejich maxi-
malnf velikosti a piipadnych dal3ich technickych &i jinych podmin-
kach, jejichz dodrzeni je pro Gsp&iné predani dokumentu Bance
nezbymé. Banka se mize s Yzivatetem Klientem na podminkach
predani urgitého dokumentu v elektronické podobé také zvlasf
dohodnout. Dokument, ktery nenf uveden v prehledu Bankou ak-
ceptovanych dokument nebo jehoz predéni nebylo mezi Bankou
a Klientem zvl&sf ujednano, piipadné ktery nebyl Bance piedan v
souladu s vjednanymi &i zpfistupnénymi podminkami, nenf Banka
povinna pfijmout. Dostupnost této funkcionality pro konkrémiho Kli-
enta ¢&i Uzivatele moze byt zavisléd na obchodni nabidce Banky a
rozsahu dalsich siednanych Bankovnich sluzeb.

Autentizagn &i Certifikagni kéd nebo RB kli¢ moze byt v souvislosti
s poskytovanim sluzeb Bankou Klientovi pouzit rovnéz ve vybra-
nych situacich (napitklad pfi vybéru hotovosti) pii jednani Klienta
a Banky na Obchodnim misté jako podptrny prostiedek ovéreni
totoznosti Uzivatele nebo pro potvrzeni Pokynu UZivatele.

V pifpadé, Ze je UZivatel opravnén ziskat cerfifikat Premium AP
a ucini tak, je povinen nakladat s certifikatem Premium APl jako
s jinym Elektronickym identifikagnim prosttedkem. Certifikat Premi-
um APl je vazan na UZivatele a je neprenosny. Piistup k certifikatu
Premium APl je chran&n heslem, které si UZivatel zvoli. UZivateli
pak dovoluje pfedat Bance jen takové pozadavky, k nimz je oprév-
nén pfislusnym Podpisovym vzorem. Certifikat Premium APl dovo-
luje Uzivateli pfedat Bance pozadavek vyhradné prostiednictvim
softwary, ktery byl jeho zhotovitelem uzptsoben ke komunikaci
s Bankou prosfiednictvim Premium API. Banka proto nezaruéuje,
ze Uzivatel moze ziskany certifikat Premium APl vyuZit ani neod-
povidd za fo, Ze pfisluiny software zajisti bezchybnou komunikaci
a pfenos dat prostiednictvim Premium API. Klient je povinen ovéfit,
e software, jehoz prostrednictvim bude UZivatel predavat Bance
pozadavky, u nichz bude identita UzZivatele ovéiovana prostrednic-
tvim certifikatu Premium API, je takové datové komunikaci vhodné
prizpdsoben a poskytuie Klientovi a rovnéz UZivateli adekvaini
miru bezpe&nosti a ochrany udaijd, kieré na vyzadani Uzivatele
Banka touto formou komunikace predd. Banka rovnéz neodpovida
za bezpecnost a divémost dat, kferd jsou pfeddna z rozhrani Pre-
mium API. Rozsah pozadavky, které mize Uzivatel Bance prostred-
nictvim rozhrani Premium APl pfedat, je omezen aktudlni obchodni
nabidkou Banky.

Podminky provozu Sluzeb pfimého bankovnictvi

Banka provozuje Sluzby pifmého bankovnictvi 24 hodin denné.
Ackoliv jsou obvykle technické prosttedky nezbyiné pro vyuziti Slu-
zeb pifmého bankovnictvi Uzivateli stale dostupné, Banka se neza-
vazuje umoznit jejich vyuzitl bez preruseni a neprfetrzité. Banka je
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opravnéna prerusit nebo omezit poskyfovani Sluzeb ptimého ban-
kovnictvi na dobu nezbytnou k 4drzbé zafizeni pottebnych k jejich
provozu.

Klient je povinen seznamit Uzivatele s podminkami Sluzeb pfimého
bankovnictvi.

Banka neni povinna kontrolovat vécnou sprévnost 0dajd uvade-
nych Uzivatelem prosttednictvim Sluzeb pfimého bankovnictvi,
Zadanim pfislusného Certifika&niho kédu, PINu &i hesla nebo jiné-
ho Elektronického identifika&niho prostredku nebo jejich kombinact
vyjadfuje Uzivatel souhlas s provedenim piislugného tkonu (zejmé-
na Pokynu &i Pokynu ke Smlouvé), u kterého jsou Cerfifikagni kad,
PIN, heslo ¢i jiny Elekironicky identifikaeni prosttedek nebo jejich
kombinace vyzadovany. Uzivatel miZe vyjadit souhlas s provede-
nim vybranych Pokyn0 (napitklad pitkazd k odchozi thradé mezi
Ucty vedenymi Bankou pro téhoz Klienta) & Pokynd ke smlouvé
potvrzenim ve formé& kliknuti & poklepani na odpovidajici flagitko
zobrazené ve Sluzb& pfimého bankovnictvi & RB klici. Uzivatel
mize rovn&z vyjadrit svij souhlas s provedenim Pokynu &i Pokynu
ke smlouvé tak, ze Usp&iné ov&if svou identitu pomoci ofisku prstu
nebo jinych biometrickych tdajo prostiednictvim senzoru biometric-
kych ddajo svého Mobilniho zafizeni. Zpsob vyjadfeni souhlasu
UZivatele s provedenim pfislusného Gkonu zavisi na technickém fe-
Seni zvoleném Bankovu, kieré je v dobé vyjadieni souhlasu Uzivateli
dostupné.

Banka informuje Klienta Vhodnym zpsobem o viech relevantnich
skutecnostech, které souvisej s provozem a dostupnosti Sluzeb pii-
mého bankovnictvi.

V navaznosti na Upravu Technickych podminek, ¢l. 1.8.4. Maximdl-
ni vydajové limity, se pro Platebni transakce, k nimz je dén Platebni
piikaz prostrednictvim Sluzeb pfimého bankovnictvi, vztahuji nésle-
dujici omezent:

Pouzitim senzoru biometrickych ddajs Mobilntho zafizeni Ize vyja-
dfit souhlas s provedenim Platebnf fransakce do castky maximalng
5 000 Ke v&etn&. V piipadé Platebni transakce v jiné mé&né jsou
pro prepocet vyuzity sménné kurzy vyhlésené Bankou v Kurzovnim
listku. Banka je viak opravnéna vyzddat vyjadieni souhlasu s pro-
vedenim Platebni fransakce i do &astky 5 000 K& jinym zpdsobem,
nez pouzitim senzoru biometrickych tdajo Mobilntho zafizent.

Dle ujednani v Technickych podminkach je Banka opravnéna pfi
dovodném zdvéru o existenci rizika vzniku 3kody na strané Klienta
zménit vySe uvedené limity jednostranné (zejména snizit je az na
hodnotu O) a o pfijatych opattenich Klienta informovat Vhodnym
zpUsobem.

Sluzba Informuj mé& zahrnuje zasilani roznych zprav na zéklads
pozadavku Uzivatele. Zpréavy o Platebnich transakcich a karetnich
blokacich jsou zasilany pouze v pfipadé, ze &astka Platebnf trans-
akce presahuje limit sfanoveny Uzivatelem. Zpravy nejsou rovnéz
zasilany v pifpadé, Ze neni mozné zaictovat poplatek za zaslanf
zpravy (napt. z dovodu nedostatku penéznich prosttedkd na pri-
slusnem Ugtu).

Provoz Internetového bankovnictvi

Banka umoziivje Uzivateldm Internefového bankovnictvi komuniko-
vat s Bankou prosttednictvim vefejné datové sité Internet. Adresa
pro prihlaseni do Internetového bankovnictvi je uvedena na Vefej-
nych strankach a podle Uzivatelem pouZivaného typu Elekironické-
ho klice se moze lisit.

Provoz Mobilntho bankovnictvi

Banka umoziuje UZivateldm Mobilntho bankovnictvi komunikovat
s Bankou prosttednictvim aplikace v Mobilnim zafizeni, ktera vy-
uzivé dafové pripojeni k siti Internet. Aplikace je k dispozici ke
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stazeni v obchodech s aplikacemi App Store (pro mobilni zafizeni
s opera&nim systémem iOS) a Google Play (pro mobilni zafizeni
s operacnim systémem Android) nebo prostiednictvim sluzeb, kieré
ie nahradi, pod nazvem Raiffeisenbank CZ - Mobilni eKonto &i
nazvem, ktery jej nahradi a o kferém Banka informuje Klienta Vhod-
nym zpUsobem.

Provoz Telefonniho bankovnictvi

Banka umoziuje Uzivatelom Telefonniho bankovnictvi komunikovat
s Bankou prostrednictvim vetejné telefonnf sité. Telefonni bankov-
nictvi je pfistupné prostiednictvim infolinky uvedené na Vefejnych
strankach, pricemz néklady telefonického spojeni na tuto infolinku
nese pii hovorech v ramci Ceské republiky Banka. V pfipadé volani
ze zahraniéf je Telefonni bankovnictvi piistupné na infolince uvede-
né rovn&z na Vetejnych strénkdach a néklady telefonického spojent
pfi hovorech ze zahrani¢i nese Uzivatel.

Bezpelnost Sluzeb pfimého bankovnictvi

Obecné bezpe&nosini zasady:

Uzivatel mdZe mit uréeno pouze jedno Klientské &islo. Na zadost
Uzivatele nebo pii podezieni na mozné zneuziti Klientského &isla
ie Banka opravnéna provést zménu Klientského &isla; tuto zménu
Banka Uzivateli neprodlené oznami. UzZivatel voli piedevsim tako-
vé Klienfské ¢islo, které nenf pfimo spojeno s jeho identitou;
Uzivatel mize disponovat pouze jednim Elekironickym klicem od
kazdého typu. Vyjimkou je Smartphone Elektronicky k¢, ktery je
unikainf pro kazdé mobilni zafizeni, jimz Uzivatel pfistupuije ke sluz-
bé Mobilntho bankovnictvi, a kterych mize Uzivatel ziskat maxi-
malng pét (5);

Elekironické identifikagni prostfedky jsou nepfenosné a nesmf byt
z&dnym zplUsobem poskytnuty osobé, kterd neni jejich opravné-
nym drzitelem;

Elektronické identifika&ni prostredky jsou vydavany vyhradné za
G&elem pouzitl v souvislosti se sluzbami poskytovanymi Bankou,
zejména pak Sluzbami pifmého bankovnictv;

Banka je z bezpe&nostnich dovodi opravnéna zablokovat jakyko-
liv Elektronicky identifika&ni prosttedek, zejména pti podezieni na
zirdtu, odcizeni, zneuziti, neautorizované pouziti nebo podvodné
pouziti Elektronického identifikagniho prostredku, napf. pokud zjistf
pouziti nebo hrozici pouziti Elekironického klige jinou osobou nez
opravnénym Uzivatelem;

Uzivatel je povinen ménit pravidelné (alespoi jedenkrét za i [3]
mésice) &iselné kody PIN pro zachovéni maximdlni bezpe&nosti
realizovanych Pokynd a Pokynd ke smlouvé a Uzivatel je rovngz
povinen zménit &iselné kody PIN, pokud jej k tomu Banka vyzve;
Uzivatel je povinen ucinit veskerd opatieni k zaijisténi bezpe&nosti
uzivani Sluzeb pifmého bankovnictvi, zejména nezaznamendvat
své hesla a PINy ve snadno rozeznatelné podobé a nesdélovat
je ffetim osobam, chranit své Elekironické identifikaeni prostedky
pfed odcizenim nebo zneuzitim jakoukoliv osobou;

v pifpadé odcizeni, zneuziti, zirdty, neautorizovaného pouziti nebo
podezieni na odcizeni, zneuZiti, ztratu nebo neautorizované po-
vziti Elekironickych identifikagnich prostredkd je Uzivatel povinen
jakoukoliv tuto skutecnost neprodlend ozndmit vhodnym zpisobem
Bance (zejména na infolince 800 900 900 pii hovoru v ramci Ces-
ké republiky nebo na infolince +420 417 941 444 pii hovoru ze
zahranigi, pfipadné osobné na nejblizsim Obchodnim mists);
Uzivatel je v pifpadé podezielych dotazd povinen obrdfit se na
Banku prostiednictvim infolinky 800 Q00 900, zejména v pfipads,
kdy si neni jist, ze komunikuje se zastupcem Banky;

Uzivatel je povinen chovat se na internetu obezfetng, zejména ne-
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vyuzivat pro pifstup ke Sluzbam pfimého bankovnictvi vefejné pri-
stupnd technickd zafizeni nebo technické zafizeni, jehoz bezped-
né pouziti pro piistup ke Sluzbam pfimého bankovnictvi Uzivatel
neovéfil nebo ovéfit nemohl:

vyuziva-li Klient pro pifstup ke Sluzbam piimého bankovnictvi Mo-
bilni zatizeni, je povinen zamezit jinym osobdm pouzit Mobilnf zafi-
zenf a aplikace, které pro pifstup ke Sluzbam pifmého bankovnictvi
vyuzivg, déle je povinen neumoznit jiné osobé registrovat v Mobil-
nim zafizen( jokékoliv bezpe&nostini prostiedky, které mohou byt
pro pfistup ke Sluzbam piimého bankovnictvi a vyjadieni souhlasu
s Pokynem &i Pokynem ke smlouvé vyuZity (napfiklad &iselné a jiné
kady, biometrické vdaje), nesdglovat tdaje a prostredky pro pfi-
stup ke Sluzbam piimého bankovnicivi a pro vyjadreni souhlasu
s Pokynem ¢&i Pokynem ke smlouvé jiné osob& a chranit je rovnéz
pred zjisténim jinymi osobami, dale pak oznamit Bance neprodle-
né ziraty, odcizeni, poskozeni & zneuziti nebo podezieni na zneu-
Ziti Mobilntho zafizenf & SIM karty v Mobilnim zafizenf;

Banka sdéluje Klientovi sva aktudlni doporugen, kterd se tykaif za-
iistén bezpecnosti Sluzeb piimého bankovnictvi, zprévou pieda-
nou Sluzbami piimého bankovnictvi nebo jinym kontakinim ddajem,
iinak predevsim prostfednictvim Vefejnych strének, a to jejich casti
oznacenou jako ,Bezpe&né bankovnictvi”. Klient je povinen obsah
casti Vefejnych strének oznacenou joko Bezpe&né bankovnictvi
pravidelng sledovat a pii vyuzivani Sluzeb piimého bankovnictvi
respektovat doporugeni a pokyny Banky obsazené zde nebo v pfi-
mém sdéleni zaslaném Klientovi. Klient je ddle povinen s obsahem
doporu&eni a pokyn Banky seznémit kazdého Uzivatele a zajistit,
ze kazdy Uzivatel bude t&chto doporuceni a pokynd Banky dbat;
vyuziti senzoru biometrickych 0dajo Mobilntho zafizeni moze byt
docasn& zamezeno zejména pro jeho opakované netspé&sné
pouzitf; pro piihlageni ke Sluzbam elekironického bankovnictvi ¢i
vyjadfeni souhlasu s provedenim Pokynu &i Pokynu ke smlouvé pak
Uzivatel musi vyuzit napitklad odpovidaijici PIN;

Uzivatel je povinen zaiistit pravidelné aktualizace operacniho sys-
tému Mobilntho zatizeni, vybavit Mobilni zafizenf funkénim a ak-
tualizovanym antivirovym programem v&etn& pravidelné kontroly
Mobilniho zaftizent;

Uzivatel je povinen neinstalovat do Mobilntho zafizeni programo-
vé vybaveni, kieré nepochdzi z divéryhodnych zdroji; v piipadé
programového vybaveni, které do Mobilniho zafizenf instaluje,
pak Uzivatel vénuje pozornost oprévnénim, jez programové vy-
baveni pozaduje ziskat a v pifpadé divodné pochybnosti, zda
pozadované opravnéni neznamend hrozbu pro bezpe&né vyuziti
Mobilntho bankovnictvi, je odmitne udélit;

UZivatel neni opravnén pouzit pro pfistup ke Sluzb&m pfimého
bankovnictvi Mobilni zafizeni, u kterého byly provedeny zdkroky
ozna&ované jako ,root/jailbreak” nebo jiné zdsahy s cilem ziskat
privilegovany piistup k nastaveni Mobilntho zafizeni a prekonat
omezenf stanovend vyrobcem.

Elektronické klice

Piistup ke Sluzbam elekironického bankovnictvi je chrénén Elekt-
ronickymi klici, které predstavuji bezpe&nosini prostiedek komu-
nikace Banky a Klienta. Mobilni Elekironicky kli¢ SMS dovoluje
Uzivateli pFijimat unik&ini Autentizaéni a Certifika&ni kédy prostied-
nictvim jeho Mobilniho zafizeni formou SMS zprav. Jeho pouzitf
vyzaduje, aby Uzivatel deklaroval svou totoznost prostfednictvim
Klientského ¢isla, tadné vlozil & sdélil Autentizagni &i Certifika&ni
ked vygenerovany Bankou a zpravidla piipoijil také piislusny PIN.
Osobni Elekironicky kli¢ zajisfuie generaci unikdtnich Autentizag-
nich & Certifikagnich kodd pfimo. Smartphone Elekironicky klig je
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53.

5.4.

5.5.

vylvéten prostiednictvim vazby na registrované Mobilniho zafizent

v Infernefovém bankovnictvi za G&elem piistupu k Mobilnimu ban-

kovnictvf pn akfivaci téfo s|uzby %B—khcﬁﬂﬁmsvm—pmﬁredﬁw

m—Po%yrm—ke—smvaer RB kli¢ je okﬂvovom prosvedmdem Interne-

tového bankovnictvi, &ijinou formou soucinnosti Banky a Uzivatele,
na registrovaném Mobilnim zafizeni a nésledn& dovoluje Uzivateli
ieho prostiednictvim zpravidla ve spojen se zvolenym PINem, hes-
lem &i Gsp&3nym pouzitim senzoru biometrickych 4dajd Mobilniho
zafizeni pfistupovat ke Sluzbam pifmého bankovnicivi a vyjadfovat
souhlas s provedenim Pokynu &i Pokynu ke smlouvé. Ma-li byt UZi-
vateli zajistén jiny & ndhradni Elektronicky kli¢ a pro jeho ziskani
ie nuing spoluprace s Bankou, provede Banka akfivaci takového
Elekironického klice do dvou Bankovnich pracovnich dnd od doru-
Zenf takove z&dosti (provedent aktivace moze byt podmiéno dalsi
soucinnosti Uzivatele ¢i Klienta).

Doplnkove sluzby

prostredmdem Sluzeb pifmého bankovnictvi umoziivje sjednat
dalsi sluzby, jez rozvijeji dosavadni Bankovni sluzby, a to napiiklad
novymi zpUsoby pfedavani informaci o vyuzivanych Bankovnich
sluzbach, nebo které predstavuji samostatné Bankovni sluzby.
Prosttednictvim Internetového & Mobilntho bankovnictvi mize byt
siedndna sluzba informovani o platebnim G&ty, kterd je sou&dsti
funkcionalit oznagenych jako ,Oteviené bankovnictvi”. Sluzbu
miZe pro svou potfebu siednat kazdy Uzivatel sluzby Infernetové-
ho bankovnictvi, a v takovém pfipadé je pro Banku Klientem, jenz
vystupuje svym jménem.

Sluzba informovanf o platebnim 0&tu dovoluje soustredit v Interne-
tovém a Mobilnim bankovnictvim informace o platebnich G&tech
vedenych jinymi poskytovateli platebnich sluzeb. Tyto informa-
ce zahruji také Gdaje o fransakcich provedenych na platebnich
O&tech. Rozsah informaci, které budou v Internetovém a Mobilnim
bankovnictvi dostupné, zavisi pfedeviim na tom, jaké vdaje zpfi-
stupnil poskytovatel platebnich sluzeb, ktery platebni et vede.
Banka pfitom nemdze nijak ovlivnit, zda informace o ur&itém 0t
iiny poskytovatel platebnich sluzeb zpiistupni i nikoliv. V Internefo-
vém a Mobilnim bankovnictvf Ize soustfedit informace o platebnich
Getech vedenych poskytovateli, u nichz je Banka ziskani a predd-
nf t&chto informaci schopna zajistit. Obchodni nabidka Banky se
v tomto ohledu mize ménit.

Pro e, ktery do sluzby informovani o ¢ty Klient zahme, zaiist
Banka rovnéz aktualizaci 0dajd vEemé souvisejicich transakei i bez
sou¢innosti Klienta. Takovd akiualizace viak mize byt provedena
jen v omezené frekvenci. Pokud Banka provede aktualizaci udajo
v maximalni mozné frekvenci, pro pifpadnou dalsf aktualizaci v pro-
behu pifslusného obdobi (zpravidla jeden den) je nuty vyslovny
pokyn Klienta (pfedevsim prostfednictvim Infernetového a Mobilnf-
ho bankovnictvi). Banka poskyine dle rozvoje technické intrastruk-
tury Klientovi moznost zprostiedkované informace o platebnich
Getech ddle strukturovat a riznym zpdsobem zobrazovat.

Udaije, které pro Klienta ziska Banka pfi poskytovani sluzby infor-

5.6.

8.2.

8.3.
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movani o platebnim G¢tu o Getech vedenych jinymi poskytovateli
platebnich sluzeb a souvisejicich platebnich transakeich, jsou vy-
uzity vyhradné k poskytnuti sluzby informovéni o platebnim véty,
pokud se Banka a Klient nedohodnou na néem jiném, pifpadns
pokud Klient k jinému vyuziti 0dajd neudéli souhlas.

Poskytovani sluzby informovani o platebnim G&tu je podminéno tr-
vanim Smlouvy o sluzbdch.

Odpovédnost za $kodu

Banka neodpovidd za skodu vzniklou z dévodd a v rozsahu do-
hodnutém v pfislusnych ustanovenich VOP, zejména pak za skodu
vzniklou do&asnou nedostupnosti Sluzeb piimého bankovnictvi,
poruchami telefonnf sit&, sit¢ datové nebo poruchami na stran&
mobilniho operdtora nebo poskytovatele internetového pfipojent.
V pifpads, Ze prostrednictvim Sluzeb pifmého bankovnictvi docha-
zi k poskytovani Platebnich sluzeb, fidi se odpovédnost za skodu
Banky a Klienta tpravou obsazenou v Technickych podminkach.

Mimosoudni Feseni spory

K rozhodovani spord mezi Bankou a Klientem, ktery je Spotfebi-
telem, pfi poskytovani sluzeb, na kieré se vztahuji tyto Produktove
podminky, pokud je jinak k rozhodnuti takového sporu déna pravo-
moc &eskému soudu, je rovn&Z pifslusny finanenf arbitr. Pokud Kli-
ent, ktery je Spottebitelem, neni s postupem Banky pfi poskytovani
sluzeb, na kieré se vztahuji tyto Produkiové podminky, srozumén,
miZe se obrdtit se svou stiZnosti na finan&niho arbitra, ptsobiciho
na adrese legerova 69, 110 00 Praha 1. Vice informaci a kon-
taktnich 0dajd je k dispozici na infernetovych strénkach finangniho
arbitra www.finarbitr.cz.

Zdavérednd ustanoveni

Banka je oprévnéna navrhnout zménu t&chto Produktovych podmi-
nek, a fo za podminek a zpisobem dohodnutym v &lanku | VOP.
Tyto Produktové podminky nabyvaji d&innosti dne 2642620 8.
2.2021 a nahrazuji Produktové podminky sluzeb piimého bankov-
nictvi, které nabyly G¢innosti dne +—+-2626: 20. 4. 2020.
Funkcionalita, kterd je siedndna v odst. 1.3. Podminek, bude do-

stupnd nejdifve od 1. 5. 2021.

Vymezeni pojmu

Pojmy oznacené velkymi pismeny nevymezené v t&chto Produkto-
vych podminkach jsou vymezeny ve VOP.

Autentizaéni kéd znamend ¢iselny kod slouzici k ovéent totoz-
nosti Uzivatele v ramci Sluzeb piimého bankovnictvi. Tento kod
miZe mit omezenou & neomezenou dobu plamosti, aviak vzdy
ide o jednordzovy kéd, ktery nelze pouzit opakovang.
Certifikaéni kéd znamend ¢iselny kéd slouZic k podpisu Pokynu
nebo Pokynu ke smlouvé a je vytvaren prostfednictvim Elekironic-
kého klice. Tento kod mize mit omezenou dobu plamosti (izv. on-
line Certifika&ni kéd) nebo neomezenou dobu platnosti (tzv. offline
Certifika&ni kéd). V obou piipadech se jednd o jednorazovy kad,
ktery nelze pouzit opakovans.

Elektronické identifikaéni prostredky znamenaji veskeré na-
stroje a Udaje, kieré jsou uréeny pro ovéfeni totoznosti Uzivatele
a vyjadrenf souhlasu s Pokynem &i Pokynem ke smlouvé. Jde jak
o Certifikagni a Autentizagni kédy, PINy, hesla, certifikat Premium
API, tak rovné&z o RB kli¢ &i Mobilni zafizent (pfedevsim jeho hard-
warové a softwarové vybaveni), vyuzije-li UzZivatel pro piihlasent
ke Sluzb& pfimého bankovnictvi nebo vyjadreni souhlasu s Poky-
nem & Pokynem ke smlouvé napfiklad své biometrické udaje.
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Elektronické kli€¢e znamenaiji prosttedky umoziivjici Uzivateli
ovéfeni jeho totoznosti vici Bance &i odsouhlaseni Pokynu &i Poky-
nu ke smlouvé. Varianty Elekironickych kli¢d dostupné Uzivateli jsou
zdvislé na technickém a bezpe&nostim feseni vzajemné komunika-
ce zvoleném Bankou a rovnéz jeji obchodni nabidce. Elekironické
klice jsou ve smluvni dokumentaci, pfedeviim Podpisovych vzorech,
oznacleny také jako bezpe&nosini prostedky.

Informaéni zprava znamend SMS zprdvu zasilanou na uréené
telefonni &fslo nebo textovou zpravu zasilanou na e-mailovou adre-
su Uzivatele, pfipadné notifikagni zprévu aplikace Mobilntho ban-
kovnictvi, jejimz prosffednictvim mize byt UzZivatel informovan o zo-
statku a pohybech na Uctu nebo o jinych skutecnostech. Dorucent
notifika&nf zprévy je podmméno funk&nim prenosem dat Mobilniho
zafizeni, které UZivatel pro pfistup k Mobilnimu bankovnictvi vyuzi-
va; v piipadé nedostupného datového prenosu nebude notifika&nf
zprava preddna.

Informuj mé& znamend sluzbu zasilani Informaénich zprév.
Internetové bankovnictvi znamend sluzbu (systém) provozova-
nou prostfednictvim klientské aplikace, kterd se spousti v prostiedi
internetového prohlizece a komunikuje se serverem Banky.
Klientské éislo znamend jednoznacné &iselné oznacent identity
Uzivatele pro Sluzby piimého bankovnictvi, které neslouzi k ovéfe-
ni jeho totoZnosti.

Mobilni Elektronicky kli¢ SMS nebo téz MEk SMS umoziiuje
Uzivateli pfijem online Autentiza&nich a Certifikagnich kodd formou
b&zné SMS zpravy na Mobilnim zafizeni. Kédy takto dorucené
Ize pouzit v kombinaci s T-PINem prosttednictvim Telefonntho ban-
kovnictvi a v kombinaci s I-PINem prostiednictvim Internetového
bankovnictvi.

Mobilni bankovnictvi znamend sluzbu provozovanou prostred-
nictvim klientské aplikace v Mobilnim zafizeni, kterd komunikuje se
serverem Banky.

Mobilni operdtor znamend poskytovatele sluzeb elektronickych
komunikact.

Mobilni zafizeni znamend mobilni telefon nebo jiné mobilni zaii-
zenf (tablet) vybavené SIM kartou aktivovanou v siti Mobilntho ope-
réfora.

Osobni Elektronicky kli¢ nebo téz OEk znamend hardwarové
zafizeni, které umoziiuje UZivateli generovat online i offline Autenti-
za&nf a Certifikaeni kédy. Jeho pouZiti je chran&no PIN.

PIN znamend vicemistny &iselny kod, ktery pouziva Uzivatel pro
odsouhlaseni Pokynu &i Pokynu ke smlouvé. PIN je uréen pro po-
uZiti v Internetovém, Mobilnim &i Telefonnim bankovnictvi a je pro
potfeby t&chto jednotlivych Sluzeb pifmého bankovnictvi oznagen
jako I-PIN, T-PIN, nebo S-PIN. PIN je zarover jednim z bezped-
nostnich prvkd pro odsouhlaseni Pokynu &i Pokynu ke smlouvé pro-
strednictvim Mobilniho klice & pro pouziti OEk. Pii opakovaném
netsp&iném zadani PINu je Banka opravnéna jeho dalsi pouziti
blokovat. Pocet t&chto nedspéinych pokust je pro jednotlivé druhy
PING odligny. Dojde-li k blokaci PINu, UZivatel pro obnovent pfistu-
pu ke Sluzbam pfimého bankovnictvi pozadd Banku o potiebnou
soucinnost.

Premium API znamend rozhrani Banky, jehoz prostrednictvim mo-
hou byt poskytovany Klientdm vybrané Bankovni sluzby. UZivatelé,
kteff disponuiji potfebnym opravnénim, mohou ziskat a spravovat
certifikat Premium API, jenZ jim dovoli pfistupovat k n&kterym sluz-
bam Banky prosttednictvim programového vybaveni (softwaru)
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tetich stran (napfiklad pomoci G€etniho systému). Premium APl za-
hrnuje predevsim moznost ziskat timto zpUsobem transakenf historii
Ut Klienta. Pokud budou v budoucnu dostupné dalsi funkcionality
Premium API pro obsluhu &i vyuziti sluzeb Banky, budou o tom Klien-
ti a Uzivatelé vhodnym zpisobem informovani.

v L~ ~s

RB kli¢ znamend samostatnou aplikaci nebo doplitkovou funkci

Mobilntho bankovnictvi, jez slouzi k zajisténi bezpe&né komunika-
ce Uzivatele a Banky pfi vyuzivani Sluzeb pfimého bankovnictvi.
Samostatng aplikace je k dispozici ke stazeniv obchodech s aplika-
cemi App Store (pro mobilnf zafizeni s opera&nim systémem iOS) a
Google Play (pro mobilni zafizeni s operanim systémem Android)
nebo prosttednictvim sluzeb, kferé je nahradi, pod nazvem RB kli¢
&i ndzvem, kiery jej nahradi a o kterém Banka informuje Klienta
Vhodnym zpdsobem. RB kli¢ umoziuje Uzivateli ovéfenf jeho to-
foznosti vi&i Bance nebo vyjadreni souhlasu s provedenim Pokynu
&i Pokynu ke smlouvé. Pro obsluhu RB klice je nezbymé stanoveni
PINu (v pfipadé RB klice jako funkce Mobilniho bankovnictvi je jim
rovnéz S-PIN| ¢&i hesla, pfipadng 0sp&sné pouziti biometrického
senzoru Mobilntho zafizent.

Sluzby pfimého bankovnictvi znamenaijf sluzby Internetového,
Mobilntho a Telefonniho bankovnictvi.

Smartphone Elektronicky kli¢ nebo téZ SPEk znamend funke-
nost v ramci aplikace Mobilntho bankovnictvi, kterd ve spojent s ké-
dem S-PIN slouzi k ochran& komunikace UZivatele a Banky.
Smlouva o sluzbéch znamend smlouvu mezi Bankou a Klientem,
kterou jsou siedndvany Sluzby pifmého bankovnictvi.

Telefonni bankovnictvi znamend sluzbu umoziiujici UZivateli ko-
munikaci se zastupcem Banky - telefonnim bankéfem - zahmuijicf
jak informace o poskytovanych sluzbach Banky, tak pfimo vyuZiti
n&kterych sluzeb Banky.

Uzivatel znamend Klienta nebo jinou fyzickou osobu opravnénou
Klientem pristupovat ke Sluzbam piimého bankovnictvi a vyuzivat
v zastoupeni Klienta jejich prosttednictvim dal3i sluzby poskytova-
né Bankou Klientovi v rozsahu, ktery Klient ur¢i. V pifpadé sluzby
informovanf o platebnim G&tu je UZivatel osobou, kterd siednavd
sluzbu svym jménem a je tak vzdy Klientem.
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