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1 Uvod

Internetovy Elektronicky kli¢ je autentizaéni a certifikaéni prostfedek ur-
&eny pro pohodlnou a bezpeénou préci s vaim G&tem v Raiffeisenbank
prostiednictvim poéitace. Lze jej pouzivat vyhradné pfi pistupu pfes in-
ternet. Vyhodou je rychlost a jednoduchost pouZiti celého procesu elek-
tronického podpisu.

1.1 Vymezeni pojms

Autentizace - jednoznaéné ovéfeni identity osoby vstupujici do Klient-
ského systému Raiffeisenbank.

Certifikace - proces potvrzeni a ovéfeni pravosti dispozice preddvané
Oprdvnénou osobou. Certifikace umoziuje Raiffiesenbank ovéfit jednak
neporu$enost a spravnost obdrzené dispozice a také totoznost osoby,
kterd ji podepsala svym Elektronickym klicem.

Certifikat - datové zprdva, kterd je vyddana Certifikagni autoritou, spoju-
je Vefejny kli¢ s podepisujici osobou a umoZiiuje ovéfit jeji identitu.

Certifikaéni autorita (zkrdcené CA) - autorita, kterd vydavé Certi-
fikaty a vede jejich evidenci, pfipadné poskytuje dal3i sluzby spojené
s elektronickymi podpisy.

Elekironicky podpis - Udaje v elektronické podobég, které jsou pfipo-
jeny k datové zprdvé nebo jsou s ni logicky spojené a které umoziiuji
ovéfeni totoZnosti podepsané osoby ve vztahu k datové zprévé.

Internetovy Elektronicky kli¢ (zkracené IEk) - je autentizaéni a cer-
tifikacni prostredek zaloZeny na technologii elektronickych podpist.
Obsahuje Soukromy klig, vefejné klice a pfisluiné certifikaty umozAujici
ovéfit podepisujici osobu a platnost podpisu. Certifikdaty jsou vyddavany
Certifikaéni autoritou Raiffeisenbank. Fyzickou podobu IEk piedstavuje
soubor s pfiponou *.key.

Osobni certifikat - certifikdt vystaveny CA Raiffeisenbank pfi registraci
vaseho Vefejného klige, ktery slouzi jako diovéryhodnd vazba mezi vasi
identitou a vasim Vefejnym klicem. Osobni certifikdt je platny 12 mésic
od data jeho vystaveni, poté je nezbytné certifikat obnovit.

Soukromy kli¢ (data pro vytvareni elektronického podpisu ) - je-
dine¢nd data, kterd slouzi k prokdzani vasiidentity pfi pfihldseni k 6&tu
a podepisovdni vadich pozadavkd. Soukromy kli¢ je vzdy ulozen vy-
hradné v IEk a nelze jej exportovat. Tento kli¢ mate pouze vy a pro
zaji$téni bezpeénosti vadeho G&tu jej musite chrdnit pfed vyzrazenim
dal3im osobdm.

Verejny kli¢ (data pro ovéFovani elektronickych podpist) - jedi-
neénd data, kterd slouzi k ovéfeni vami podepsanych pozadavkd. Tento
kli¢ je jednoznaéné svdzdn s vasim Soukromym klicem a je nezbytné jej
pfed prvnim pouzitim IEk pro autentizaci zaregistrovat v bance.

Zaruéeny elektronicky podpis - elektronicky podpis spliuijici na-

sledujici poZzadavky:

* je jednoznaéné spojen s podepisujici osobou,

* umozhuje identifikaci podepisujici osoby,

e byl vytvofen a pfipojen k datové zprévé pomoci prostredkd, které
podepisujici osoba miZe udrzet pod svou vyhradni kontrolou,

* jek datové zpravé, ke které se vztahuije, pfipojen takovym zpisobem,
Ze je mozno zjistit jakoukoliv ndslednou zménu dat.

TIP

Nevdheijte nds kontaktovat se svymi dotazy a pfipominkami :
a) pomoci svého bankéfe / finanéniho poradce

b) na bezplatné lince 800 900 900

c) e-mailem na adrese info@rb.cz



2 Obecné o IEk

2.1 Technické pozadavky

Pro pouzivani IEk musi byt splnény uréité technické poZzadavky zaijistujici
fadnou funk&nost celého procesu elektronického podpisu. IEk je testovan
na nize doporuéeném programovém vybaveni a hardwarové konfiguraci.

Doporuéené programové vybaveni:

e operaéni systém MS Windows NT 4.0, 2000 nebo XP,

* internetovy prohlize& Microsoft Internet Explorer 6.0 nebo 7.0,
Netscape Browser 8.1, Mozilla Firefox 1.5 nebo 2.0,

e Java plug-in od spoleénosti SUN Microsystems, Inc. ve verzi J2RE
Standard Edition 1.4.2_11 (Multilanguage).

TIP

* nestandardni chovdni mizZe zpisobit diakritika v uZivatelském jménu
pro pfihld$eni do systémy Windows

e prohlize¢ musi mit povoleno pouzivéni Java Virtual Machine a ActiveX

 prdci s |IEk usnadni povoleni cookies

e s OS WIN 98 se pfi pouziti MIE5 doporuduje verze J2RE SE 1.3...

Doporuéend hardwarova konfigurace:
* PC nebo notebook s procesorem o frekvenci 400 MHz a rychle;si,
128 MB RAM, disketové mechanika 3,5”.

Z dovodu velkého mnozstvi moznych kombinaci programového vyba-
veni, na kterém lze IEk pouzZivat, obsahuje tento manudl detailni popis
prace s |[Ek pouze v MS Windows XP a MS Internet Explorer 6.0.

2.1.1 Java plug-in

Bankovni aplikace pro praci s [Ek je vytvofena v programovacim jazyce
Java coz vyZaduje na poéitadi, na kterém bude pouzivéna, instalaci tzv.
Java plug-inu.

Po vstupu na Gvodni stranu pro tvorbu a sprévu IEk aplikace automaticky
detekuje pfitomnost Java plug-inu. Pokud neni nainstalovan, zaéne se ze
strédnek Raiffeisenbank automaticky stahovat (pouze pfi pouziti Microsoft
Internet Exploreru) a poté budete vyzvani k jeho instalaci.

2.1.2 Vytvofeninového IEk

Novy IEk neni mozné od 20. 7. 2008 vytvofit - nelze zaregistrovat novy
certifikat.

Pokud IEk pouzivate a vypr3i platnost Vaseho certifikdtu, mizZete si na
svém 0&tu v Klientském systému Raiffeisenbank pozadat o obnovu certi-
fikatu - viz Kapitola 3.

3 Sprava IEk
3.1 Obnova Osobniho certifikatu

Registrace vaseho Vefejného klice je platnd 12 mésict od data jeho vy-
staveni. Mésic pfed ukonéenim platnosti Osobniho certifikétu je pfipra-
ven novy. Obnovu Osobniho certifikatu provedete na svém G¢tu podle
nésledujiciho postupu, ke kterému budete pred ukonéenim platnosti do-
savadniho certifikatu vyzvani e-mailovou zprévou.

* Na vasem 6¢tu v Klientském systému zvolte Nastaveni - Internetovy Ek.
* Nastavte cestu k vasemu [Ek (neni-li pfednastavena), stisknéte tacitko
OK, zadeite heslo pro pfihléseni do 1Ek a znovu stisknéte tlagitko OK.

*» Novy certifikat naleznete v IEk v zélozce SPRAVA CERTIFIKATU -

v &asti obrazovky CERTIFIKATY ULOZENE V BANCE.

(Fmemni veer ) FIREMNI POJISTENI | TRADE FINANCE

Internetovy Elektronicky kiié

WNASTAVEN O SPRAVA CERTIFIKAT) @ ZRUSENE CERTIFIKATY

CERTIFIKATY ULOZENE V INTERNETOVEM EK

Obrdzek 1

e Zkontrolujte i aktudlnost certifikatd banky (pFedeviim CA).
e Vyberte postupné viechny (novéjsi oproti horni &ésti obrazovky - pozné-
te podle platnosti certifikatu) kliknutim na pofadové &islo (Obrdzek 1).
eV detailu certifikatu stisknéte tlagitko UloZzit do IEk, zadejte heslo
a stisknéte tlacitko OK. Ndsledné dojde k vyzvednuti a pfene-
seni aktudlniho certifikdtu z Raiffeisenbank do vaseho IEk (do
souboru *.key).

* V&3 novy Osobni certifikat vloZte jako posledni. Znovu zkontrolujte
v horni &asti obrazovky pofadi:
1. eBanka ROOT
2. eBanka CA
3. eBanka SERVER
4. Jméno Piijmeni (va3 Osobni certifikat)

Neprovedeni obnovy mé za ndsledek ukonéeni moZnosti pfihlésit se
s IEk k vademu G&tu. Obnova je pak moznd pouze tehdy, pokud sou-
Casné vyuzivate Osobni &i Mobilni Elektronicky kli€ s jehoz pomoci se
prihldsite na G&et a ze stranky pro sprévu IEk (Obrézek 1) si stahnete vas
novy Osobni certifikat.

3.2 Zména hesla IEk

e Zménu hesla provedete po pfihldseni na svoj Gcet v Klientském systé-
mu a volbou v menu Nastaveni - Internetovy Ek.

e Zde nastavte cestu ke svému IEk (neni-li pfednastavenal), stisknéte tla-
&itko OK.

e Zadeijte heslo pro pfihla3eni do IEk a znovu stisknéte tlag&itko OK. Tim
se dostanete na zdlozku SPRAVA CERTIFIKATU.

* V zdlozce NASTAVENI vyvolejte obrazovku pro zménu hesla kliknu-
tim na tlagitko Zménit heslo, zadejte souasné heslo, nové heslo a pro
kontrolu nové heslo jesté jednou (Obrdazek 2).



Nové zadané heslo musi spliiovat tyto podminky:

* musi byt minimalné 7 znakd dlouhé,

* musi obsahovat alespofi jedno velké pismeno,

* musi obsahovat alespofi 3 islice které nesmi byt po sobé jdouci nebo
stejné.

e Zadani potvrdte stisknutim tlagitka OK a pfi dal3i praci s IEk zaddvej-
te jiz nové heslo.

Internetovy Elektronicky klic

Obrézek 2
3.3 Blokace a zneplatnéni Osobniho certifikdtu

Osobni certifikét mize byt v dobé jeho platnosti do¢asné blokovdan. Blo-
kovany Osobni certifikat neni mozné pouzit k autentizaci ani certifikaci,
ale je standardné obnovovan. Blokaci Osobniho certifikatu je vhodné
provést zejména tehdy, pokud nehodldte IEk delsi dobu pouzivat.
Blokace mize byt provedena telefonicky na infolince 800 900 900.
Opétovnd aktivace mize byt provedena pouze osobné na poboéce.

V piipadé podezieni na vyzrazeni hesla do IEk, ztraty samotného IEk
(souboru *.key) nebo pfi napadeni vaseho poéitace, na kterém IEk pou-
Zivate, 3kodlivym softwarem nebo cizi osobou, neprodlené zneplatnéte
Osobni certifikat.

Zneplatnéni miZe byt provedeno telefonicky na infolince 800 900 900.
O zneplatnéni Osobniho certifikdtu miZze v oddvodnénych pfipadech
rozhodnout také Raiffeisenbank.

Certifikdt mdze byt bankou zneplatnén pokud jeho drzitel zemfel (po
pfedloZeni dmrtniho listu oprdvnénymi osobami), soudnim rozhodnutim,
podezienim Raiffeisenbank na zneuziti certifikdtu nebo zjidténim, Ze oso-
ba oprdvnénd porusuje smluvni podminky, za kterych byl certifikat vydan.
Zneplatnény certifikdt jiz nemdze byt znovu obnoven.

V pfipadé, Ze byl va3 Osobni certifikatu zneplatnén pred vyprienim jeho
fadné platnosti, je zafazen na Seznam zruSenych certifikatd. Vytvareni
seznamu probihd kazdy den, platnost svych certifikatd si miZete kdykoliv
oproti tomuto seznamu ovéfit.

3.4 Ovéfeni platnosti certifikato

Ovéfeni platnosti certifikatd probihd automaticky vzdy pfi pouziti I1Ek
k autentizaci, bez platnych certifikatd se nelze prihlasit do Klientské-
ho systému. Pro pfipady vyprieni platnosti certifikdtu doporuéujeme
mit pro pfihla3eni do Klientského systému aktivovany i jiny Ek.

Ovéfeni |ze provést i manudlné po prihldseni na Géet v Klientském systému:
e Zvolte menu Nastaveni - Internetovy Ek.
e Zde nastavte cestu ke svému IEk (neni-li pfednastavena), stisknéte tla-

&itko OK.

e Zadeijte heslo pro pfihla3eni do IEk a znovu stisknéte tlag&itko OK. Tim
se dostanete na stranku SPRAVA CERTIFIKATU.

o Na zélozce ZRUSENE CERTIFIKATY stisknéte tlagitko Ov&fit (Obra-
zek 3) a tim provedete ovéfeni platnosti certifikatd v IEk jejich porov-
ndnim se Seznamem zrusenych certifikéto.

Internetovy Elektronicky kli¢

CERTIFIKATO O ZRUSENE CERTIFIKATY

DATUI

ID CERTIFIKATU NAZEV CERTIFIKATU PLATNOST OD PLATNOST DO

| Oovet o

Obrdzek 3
3.5 Export certifikato
Pfi nagitani certifikatd z internetu mate moznost si je uloZit v datové podo-

bé jako soubory napf. pro G&ely zdlozni obnovy IEk. UloZeni provedete
v DETAILU CERTIFIKATU tlagitkem Export certifikdtu.
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4 Pouzivani IEk pFi praci s 6étem
4.1 Pfihl&senina Géet
P¥ihlaseni na 0Cet spodiva v zaddni Klientského &isla a cesty k IEk
na pfihlaovaci strdnce k G¢tu, kterd je pFistupnd na www adrese

http://www.rb.cz - Vstup na G&et - eKonto Internetovy kli¢. Po prv-
nim Gsp&3ném prihlaseni k 6&tu bude tato cesta pfi opétovném pfihlaseni

automaticky naétena (mdte-li povoleno pouZivdni cookies - Obrézek 4).
Po stisknuti OK budete vyzvdni k zaddni hesla k IEk. Potvrdte OK.

Obrdézek 4

Pfi pFihlaseni v internetovém prohlize&i Firefox se na pfihla3ovaci obra-

zovce zobrazi i pole Heslo (u jinych prohliZze&d se toto pole zobrazi az
po stisknuti tlagitka OK).

4.2 Podpis IEk

Podpis pomoci IEk provédite kliknutim na tlagitko Podepsat po vyplnéni
formuléie pozadované operace.

Po vyzvé zaddte heslo do [Ek, stisknete OK a tim se pfipoji elektronicky
podpis k pozadované operaci.

Pfehled podepisovanych Gdajd spolu s detailem elektronického podpisu
m0Zete pfed odeslédnim podepsaného pozadavku do Klientského systé-
mu Raiffeisenbank nalézt v okn& DETAIL PODPISU.

Takto podepsany formuldF odeslete do Klientského systému kliknutim na
tlagitko OK popfipadé OK a novy (Obrézek 5).

PRIKAZ K UHRADE

Nespecifikovano
14.08,2006

Obrdzek 5

4.3 Ovéreni identity pFi komunikaci s Telefonnim bankérem

IEk mimo jiné umoZfiuje ovéfeni vasi osoby pfi telefonické komunikaci
s Telefonnim bankéfem Infolinky.

Pfi ovéfeni totoZnosti pomoci IEk vam sdéli Telefonni bankéf tzv. autenti-
zaéni vyzvu (jednd se o osmimistné &islo).

Na pfihlaovaci strdnce k Gétu, kterd je pfistupnd na www adrese
http://www.rb.cz - Vstup na G&et - eKonto Internetovy kli¢ (Obrazek
4) stisknéte tlagitko Ovéfeni totoZnosti.

Na dal3i strance (Obrézek 6) zaddte vase klientské ¢islo, cestu k 1Ek (po-
kud neni automaticky naétena) a autentiza&ni vyzvu (osmimistné &islo).
Tlagitkem Podepsat, zadénim hesla do IEk a stiskem OK tento formulaf
k ovéfeni totoznosti podepiste a tlacitkem Odeslat odeslete do Klientské-
ho systému.

Na zdékladé tohoto ovéfeni Telefonni bankéF mize s vémi provést vedkeré
neaktivni operace, tzn. sdélit informace o Gétu, prevzit reklamaci apod.
PFi ovéfeni totoZnosti timto zpisobem nelze zadat platby, ménit nastave-
ni G&tu a jiné aktivni operace.

P¥i autentizaci mé vyzva i elektronicky podpis dobu platnosti omezenou
na 30 minut. Pokud tedy odeslete formuldf k ovéreni totoZnosti po uply-
nuti 30 minut od podepsdni nebo obdrzeni autentizaéni vyzvy, ovéfeni
totoZnosti nebude provedeno.

eKonto
Internetovy Elektronicky kli¢
OVERENI TOTOZNOSTI
SKE C5L0

INTERNETOVEHO EF

I ——
L]
g

Obrdézek 6



5 Bezpecnost pri pouzivani IEk

Nejdolezitéj3i bezpeénostni hrozbu pfedstavuje moznost ziskani souboru
Internetového Elektronického kli¢e (pfipadné jeho kopie) neopravnénou
osobou a vyzrazeni pfistupového hesla k IEk. IEk a znalost pfistupového
hesla umoZfuje Otoénikovi predstirat v komunikaci s Raiffeisenbank klien-
tovu identitu a tak ziskat pfistup a moZnost manipulace s jeho G&tem.

Pro ochranu IEk doporu&ujeme dodrZovat ndsledujici zasady:

e Chraiite svoj IEk. Soubor *.key obsahujici Soukromy kli¢ uloZte na
vyjimatelné paméfové médium, které mate pod svou vyhradni kontro-
lou a toto médium bezpeéné uloZte. Neukladejte IEk na pevny disk
poéitale, pracujte pouze s jedinou kopii na vyjimatelném paméfovém
médiu, daldi kopie nepofizujte, resp. smazte. Nevkladejte médium
s IEk do neddvéryhodnych poéitacd.

e Chraiite pfistupové heslo. Heslo volte tak, aby nebylo snadno uhdd-
nutelné nebo odvoditelné z informaci o vasi osobé. Heslo v Zddném
pfipadé nikomu nesdélujte. K ochrané pfistupového hesla Raiffeisen-
bank prohlasuje, Ze pfistupové heslo k Internetovému Elektronickému
kli¢i pouzivd applet banky vyhradné lokdalné a v Zadném okamziku
toto heslo neodesild z klientské stanice a neukladé jej ani v oteviené
podobé na lokalni disk klientské stanice.

e Pfi podezieni nebo zjiténi vyzrazeni, krédeze &i ztraty vaseho [Ek nebo
hesla, neprodlené zneplatnéte Osobni certifikat, viz kapitola 3.3.

* |Ek pouzivejte pouze na vlastnim fddné zabezpeéeném poéitadi, ne-
pouzivejte pocitace, o kterych nemdte z&dné informace, nebo jsou
v nedivéryhodném prostfedi. Poitag zabezpecte Fddné nakonfiguro-
vanym firewallem, antivirovym a antispyware softwarem. Pravidelné
a v piipadé vyddani bezpeénostnich oprav neprodlené aktualizujte
operaéni systém vaseho poéitae, prohlize¢, bezpeénostni software,
ale i dalii pouzivany software.

* Na poditadi, kde pouzivate IEk, nepouzivejte a neinstalujte nedivé-
ryhodny software, nenavitévujte nedivéryhodné webové stranky
a neotvirejte podezielé podtovni zprdvy, zejména neotevireijte pfilohy
takovych zprav. Raiffeisenbank nikdy neposiléd nevyzddané zpravy
obsahujici odkazy na své webové strdnky, pokud obdrzite elektronic-
kou postou zpravu obsahujici odkaz na webové stranky Raiffeisen-
bank, nereaguijte na ni a informuijte nds prosim.

e Spolu se souborem s pfiponou *.key je vytvorfen i soubor s pfiponou
*.zal, ktery obsahuje kopii Soukromého kli¢e uréenou pro obnovu IEk
v pfipadé jeho poskozeni nebo smazdéni souboru * key. Tento soubor
presuiite na vyjimatelné paméfové médium, které mate pod svou vy-
hradni kontrolou a toto médium bezpeé&né ulozte oddélené od IEk. Ob-
novu provedete tak, Ze soubor *.zal nakopirujete do pozadovaného
mista uloZeni I[Ek a pfejmenujete na *.key. Takto vytvofeny IEk je chré-
nén heslem zadanym pfi vytvdaieni pivodniho IEk, které je nutné si pro
tento U&el pamatovat. Po té do n&j provedete vloZeni certifikato.

6 Doplnék - detailni popis IEk

Internetovy Elektronicky kli¢ je softwarové lozidté soukromych kli¢d
a certifikatd v jednom souboru na pamétovém mediu pod vyhradni kont-
rolou klienta Raiffeisenbank. Data jsou vkladéna zasifrovand algoritmem
TripleDES CBC a pfistup k nim je chranén soukromym heslem klienta. Ves-
keré préce s Internetovym Elektronickym kli¢em je provédéna lokdalné na
klientové stanici appletem banky, vyvinutym na bdzi standardni krypto-
grafické knihovny J/CRYPTO od Baltimore Technologies, Plc. a knihovny
Java Key Store spoleénosti SUN Microsystems, Inc.

Certifikaty vydévané a akceptované Raiffeisenbank maiji ndsledujici
vlastnosti:

* typ certifikdtu: X.509

e verze certifikatu: 3

e typy kli€d: RSA asymetrické klice

e algoritmus generovani kli¢d: RSA kryptograficky algoritmus
o délka kli¢s: 1024 bitd

e struktura vlastnika certifikatu: X.500

e struktura vydavatele certifikatu: X.500

e algoritmus podpisu certifikatu: SHAT+ RSA zakédovéni

e certifikagni pozadavek: podle PKCS#10

* podpis certifikagniho pozadavku: SHAT+RSA zakédovani
 platnost certifikatu: 1 rok

Obsah certifikatu a Zadosti o certifikat tvofi tyto Gdaije:
ndzev identifikace polozky v certifikatu

e jméno NAME

e pfijmeni SURNAME

* jméno piijmeni COMMON NAME

¢ rodné &islo DESCRIPTION

* mésto bydlisté LOCATION

e stat COUNTRY

e e-mail EMAIL

Tyto Gdaije jsou v certifikatu dostupné.

Exportni a importni formét je DER+PEM podle X.509 (,Distinguished
Encoding Rules” pro ASN.1 + ,Personal Enhanced Mail”).

S pfistupovym heslem se naklddd podle standardu PKCS#8. Applet
banky kontroluje pfi vytvéfeni Internetového Elektronického kli¢e minimalni
pozadovanou sloZitost hesla.
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